GIRIS

15 Ocak 2004 kabul tarihli, 5070 sayili ELEKTRONIK IMZA KANUNU ( Resmi Gazete ile
Nesir ve Ilan1: 23 Ocak 2004 - Sayi: 25355 ) yiiriirliige girmis olmasina karsin, elektronik
imza uygulamasi iilkemizde istenen veya beklenen etkinlige ulasmamistir. Bu konuda ne yasa
koyucunun ne de yiiriitmenin kapsamli bir ¢aligma ortaya koymadig bilinmektedir.

Elektronik Imza Kanununda eksikligi hissedilen ve c¢ok onemli oldugu halde dikkate
almmadigini diisiindiigiimiiz diizenleme A.B.D. “ Kiiresel ve Ulusal Ticarette Elektronik
Isaretler Yasas1 — Electronic Signatures in Global and National Commerce Act > nin 4.
maddesinde Ek Calismalar baghgi altinda diizenlenmistir. Buna gore “ Yasa yiiriirliige
girdikten sonra A.B.D. Ticaret Bakanlig1 12 ( Oniki ) ay icerisinde arastirma ve sorusturma
yaparak, elektronik ticaret i¢in tiiketicilerin verdigi rizanin, bu yolla verilmesinden dogan
kiilfetler ve vararlar ile elektronik posta ile gdnderilen kayitlarin, 6zel ya da resmi posta
servisi araciligi ile gonderilen yazili kayitlara gére ne derece etkin kullanildigi ve teslim
alindigini kontrol edecek ve sonucu Amerikan Kongresi’ne rapor edecektir. ”

Benzer calismanin iilkemizde de yapilmasi, elektronik imzanin ilgili ekonomik alanlarda ve
tilkketiciler tizerindeki etkilerinin arastirilmast bakimindan 6nem tasidigi gibi, kanunun
gelistirilmesine de katki saglayacaktir.

Aslinda, Elektronik imza Kanunu’nun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda ki
Yonetmeligin Faaliyet Raporu basligimi tasiyan 33. maddesi ile Hiikiim Bulunmayan Haller
bashig1 altinda diizenlenen 35. maddesinin bu yonde bir ¢aligma yapilabilmesine olanak
tanidig1 diisiincesindeyim. S6z konusu maddeler Bakanlik tarafindan A.B.D. 6rneginde
oldugu gibi, hatta daha kapsamli olarak uygulanirsa yasanin amaci, yorumlanmasi,
uygulanmasi ve gelistirilmesi bakimindan da aydinlatici olacagi agiktir.

Iste bu diisiinceler 15131nda asagida U.S.ESIGN Yasas1 105 (a) Béliimii hakkinda hazirlanmis
ve iilkemizde yaymlanmamis A.B.D. Ticaret Bakanligi “ FEDERAL KAYIT BILDIRISI
terclimesi yapilarak konu ile ilgili tim ¢evrelerin incelemesine sunulmustur.
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FEDERAL KAYIT BILDIRISI

TiCARET BAKANLIC}
Ulusal lletisim Ve Bilgi Idaresi

Kiiresel ve Ulusal Ticarette Elektronik isaretlerin Kullanilmas1 Yasasi 105 (a) Boliimii
Hakkinda Bildiri, Talep veya A¢iklamalar

Kurum : Ulusal Iletisim ve Bilgi idaresi, Birlesik Devletler Ticaret Bakanlig:
Gorev : ESIGN Yasas1 105 (a) Boliimii hakkinda agiklama talebi
Ozet : NTIA, ESIGN Yasast 105 (a) Boliimiinii goriismek ve bunun hakkinda fikir

bildirmeleri i¢in ilgili taraflar1 davet etmistir. Yasanin 105 (a) Boliimii, Ticaret Bakanr’
ndan, Birlesik Devletler Posta Servisi (USPS) veva 6zel hizhi posta servisleri yoluyla
vazilh Kkavitlarin dagittmina Kivasla elektronik postayr kullanan tiiketiciler acisindan,
elektronik kayitlarin dagitiminin etkinligi iizerine bir arastirma viiriitmesini ve Kongre
ye bir rapor sunmasini istemektedir. Bu raporla ilgili olarak, bu Federal Kayit Bildirisi ile
ilgili taraflardan acgiklama talep etmeyi amaclamaktadir.

NTIA, kamuyu ESIGN Yasas1 105 (a) bolimii hakkinda yazili veya elektronik bir sekilde
fikrini beyan etmesi i¢in davet etmistir. Bu bildiriye karsi sunulan biitiin agiklamalar NTIA
nin web sitesinde yayinlanacaktir.

Tarih : Ilgili taraflar, 21 Nisan 2001 den 6nce fikir beyaninda bulunmak igin davet
edilmistir.



TAMAMLAYICI BILGILER
1. Arka Plan

Bilgi teknolojisindeki ilerlemeler; uluslararasi ve ulusal ticari islemlerde internet kullaniminin
artisi, Birlesik Devletler isletmelerine ve tliketicilerine ©Onemli menfaatler / yararlar
saglamistir. E-ticaret, gecen yillarda Birlesik Devletler ekonomisinin 6nemli bir sekilde
gelismesine yardimci olmustur. Sayim Biirosu istatistikleri, toplam perakende e-ticaret
satislari, 2000 yil1 i¢in 25, 8 milyar dolara ulastigini ve toplam perakende satiglar icerisinde
%0,8 oraninda oldugunu gostermektedir. Internet {izerinden ticari islemlerin sayisinda son
birka¢ yilda artis olmasina ragmen, elektronik ticari islemlerde elektronik belgelerin ve
isaretlerin kullanilmasina saglayan ulusal kurallarin bulunmamasi internet ticaretinin gelisimi
acisindan var olan en biiyiik sorunlardan bir tanesidir.

Elektronik ticarette siirekli bir gelisimi desteklemek icin Kongre 30 Haziran 2000 de
ESIGN Yasasimi ¢ikardi. ESIGN Yasasi, elektronik belgelerin ulusal ve uluslararasi
ticarette kullammim kolaylastirmakta ve elektronik so6zlesmelerin ve isaretlerin
gecerliligini ve uygulanabilirligini giiclendirmektedir. Yasa, isletmelere — tiiketicilere yasal
olarak yazili bir sekilde saglanmasi gereken elektronik belgelerin suretlerini iletme ve
tilkketicilere bu belgelerin elektronik suretlerini alma olanagi sunmaktadir. Bununla birlikte
Yasa, yazih sekilde sunulmasi gereken biitiin belgelere ve bildirilere
uygulanmamaktadir.

Yasanmin 105(a) Bolimii, Ticaret Bakami’ m, elektronik kayitlarin dagitiminda
elektronik postanin etkinligini, belgelerin dagitimimin geleneksel yontemleriyle
kiyaslayarak bir arastirma yapmakla ve arastirma sonuclarim 30 Haziran 2001 den
once Kongreye rapor etmekle gorevlendirmistir. NTIA, belge dagitimini geleneksel
yontemleri ile kiyasla elektronik belgelerin dagitiminda elektronik postanin etkinligi
konusunda ve bu Bildiride hazirlanan 6zel konulara iliskin fikirlerinin bildirmeleri i¢in ilgili
taraflar1 cagirmstir.

Gegtigimiz glinlerde NTIA; Yasa’ nin 105(b) Boliimii hakkinda Federal Ticaret Komisyonu
( “ Federal Trade Commission ” — “ FTC ™) ile beraber yliriitiilen bir ortak ¢alisma iizerine
genel bir agiklama yapmustir. Yasanin, tiiketici onay1 kosullar ile ilgili 105(b) Boliimii altinda
yiiriitiilen bu ortak calisma bu bildiri i¢in hazirlanmis ¢alismadan ayridir. Bu siirecte beyan
edilen fikirler 105(b) boliimi hiikiimleri altinda yasanin tiiketici onay1 sartlari ile ilgili
Kongre’ ye rapor hazirlamada kullanilabilir. Taraflar, bu calismada g6z Oniine alinmasi
gereken 105(b) Bolimii altindaki ortak calisma ile birlikte sunulan her agiklamayi atifta
bulunarak belirtmeli veya birlestirmelidir.

2. Kongre’ ye Verilen Raporun Kanuni ifade Tarzi
Elektronik postanin etkinligi iizerine Kongre’ ye verilecek rapor i¢in Ticaret Bakani’ ndan

istenilen kanuni ifade tarzi, Yasa’ min 105(a) Bolimi — Calismalar — bashiginda yer
almaktadir.



DAGITIM: Bu kanunun kabul edilmesinden itibaren 12 ay icerisinde Ticaret Bakani, USPS
veya 0zel hizli posta servisleri yoluyla yazili kayitlarin dagitimina kiyasla, elektronik postayi
kullanan tiiketiciler agisindan elektronik kayitlarin dagitiminin etkinligine iliskin bir arastirma
yapacaktir. Bakan, bu 12 aylik periyodun bitiminde ortaya ¢ikan sonugclara iligkin bir raporu
Kongre’ ye sunacaktir.

3. Ozel Sorunlar

Bakanlik agagidaki 6zel sorunlar hakkinda aciklama istemektedir.

1. Genel Sorunlar

a.

Her ayda yaptiginiz, bir sonraki giin veya ayni giin ihtiya¢ duyulan, dagitim islemleri
ylizdesinin bir degerlendirmesini saglayin.

Posta servisinin Pazar giinii dagitim yapmamasi gerceginin 1(a)’ ya dahil edilen
islemleri karmagiklagtirmasinin tahmini yiizdesi ne kadardir?

Elektronik iletimle yasadiginiz tiim dagitim sorunlarini tanimlaymiz. Bunlar,
kayitlarin dagitimi i¢in posta hizmetini, 6zel hizli posta veya kurye servislerini
kullanma sirasinda yasadiginiz herhangi bir problemle nasil karsilastiniz?

II. Ticari Sorunlar

=

Tiiketicilere dagitim mekanizmalar1 ( elektronik veya geleneksel ) secimi sunuyor
musunuz? Piyasa, tiiketicilerin ihtiya¢larini karsilayacak derecede gelismis mi?

Miisterilerinize, belgelerin elektronik dagitimi, posta servisi yoluyla dagitimi veya
hizl1 posta servislerince dagitimi arasindan herhangi bir se¢cenek sunmanizin iginize
yararini agiklaymiz. Birden fazla dagitim sekli sunma kararinizda maliyet 6nemli bir
faktor mii?

Kagitlarin tasfiye edilmesi isinizde ne kadar 6nemlidir?

2

Yazilimmiz tam olarak elektronik “ dosya
onaylari izlemeye yeterli mi?

yazigmalarin1 ve tiiketiciden alinan
Elektronik islemlerin géndericilerinin / imzalarinin kontrolii i¢in ( eger varsa ) ne tiir
yontemler kullantyorsunuz?

Isinizde ne cesit onay mekanizmalar1 kullaniyorsunuz?

Elektronik dagitimi1 belgelendiren iiglincii kisiler konusunda ne tiir yontemler
kullaniyorsunuz?

Bir tiiketiciden alinan bilgi hangi sartlar altinda paylasilmis olacaktir?



i. Evrensel bir hizmet sagliyor musunuz? ( 6rn; tiim cografi yerlere dagitim )

j. Liitfen, isletmenizin hizmet ettigi, giinliikk dagitimlar alanlarin sayisinin yiizdesini, her
bir ka¢ giinde bir alinan dagitimlar gibi degerlendirin. Eger uygulanabilirse, daha hizli
bir dagitim ic¢in her birka¢ giinde bir dagitim alan ve ayrica sizin elektronik
hizmetlerinizi kullananlarin sayisini belirleyin.

III. Tiiketici Sorunlar
a. Elektronik belge almaya olanak saglayan araclarin erisimine sahip misiniz?

b. Elektronik kayitlarin alimi olanagina sahipseniz ve fakat tercih etmiyorsaniz, bu
durum bir isi yiiriitmek icin gereken teknolojiye sahip olmadiginiz anlamina nu
geliyor?

c¢. Deneyimli bir tiiketici veya deneyim beklentisine sahip biri olarak, elektronik
kayitlarin alimindaki biitiin kiilfetleri agiklayimiz?

d. Elektronik kayit aliminin ve elektronik alindi onaynin kullanisliligint ve kiilfetlerini
bir yazili kayit aliminin kullanisliligi ve kiilfetleri ile karsilastiriniz.

e. Elektronik kayitlarin varhiginin, kayit saklama kolayligin1 olumlu ya da olumsuz
olarak nasil etkiledigini tanimlayiniz.

f. On — line gizlilik ve giivenlik ile ne kadar ilgilisiniz? Karsilastigimmiz 6zel sorunlar
tanimlatiniz. ( 6rn; viriisler, vb. )

g. Gizli yazili belgelerin iletimleri veya depolamalar1 siliresince korunmalariyla ilgili
endiselerinizi tanimlaymiz. E — posta yoluyla alinan elektronik belgelerin veya yazili
belgelerin gizliliginin korunmasiyla ilgili endiselerinizin olup olmadigini belirtin.

h. Tiiketicinin e — posta adresi degistiginde bir bildirimde bulunmasi zorunlulugu gergegi
elektronik islemleri karmagik bir duruma mi1 getiriyor? Eger Oyleyse, bu durum ne
Olctide 6nemlidir?

i. Elektronik islemler, sahtekarlik ve kimlik hirsizli§1 konusunda var olan potansiyeli
arttirmakta midir?



IV. Teknoloji Sorunlarn

a.

Elektronik kayitlarin iletimi bakimindan uygunlugu saglamak i¢in yazilim
giincellemenin tiiketici ve isletmeler agisindan belirlenen maliyeti nelerdir?

Iletimlerin giivenilirligini saglamak acisindan ne cesit teknolojiler kullanilmaktadir?
Ornegin; isletmeniz, akilli kartlardan, sifreleme sisteminden veya sifre koruma

aracglarindan faydalaniyor mu? Bu araglar ne derecede etkili?

On — line giivenligi korumada, kimligi saklayan ( anonymizer ) tipteki programlar
etkili midir? Bu tiir programlar belgelendirmeyi etkisiz mi kiliyor?

Isletmeniz biometriyi sagliyor mu? / kullaniyor mu?

Isletmeniz, tiiketicilerin elektronik iletim yaparken engellerle karsilasmasi halinde,
onlara teknik destek sagliyor mu?



GENEL ACIKLAMA

Kiiresel ve Ulusal Ticarette Elektronik Isaretler Yasasi’nin ( “ ESING Yasas1 ” ) 105( a )
boliimii, Ticaret Bakanligi’n1 ( “ Bakanlik ” ) bir arastirma yapmaya ve evraklarin Birlesik
Devletler Posta Servisi ve 0zel hizli posta servisleri yoluyla dagitimi ile kiyaslayarak
elektronik postanin etkinligi hakkinda Kongre’ye rapor vermeye yoneltmektedir.

“ Etkinlik > terimi, ESIGN Yasas’ nda veya Yasa’ nmn kanunlasma siirecinde
tanimlanmamisken, Bakanlik’ 1in genel yorum analizi, elektronik ve geleneksel posta dagitimi
sistemleri arasinda kayitlarin dagitimmni etkileyen spesifik farkliliklari ortaya ¢ikarmaktadir.
Bu ayirt edici etmenler dort hususu giindeme getirmektedir: Evrensel Erisim — Giivenilirlik -
Belgelendirme ve Gizlilik / Giivenlik.

Geleneksel posta dagitimi evrensel erisim bakimindan elektronik postadan farklidir, ¢linkii
elektronik postaya ulasim bir bilgisayar, cep telefonu veya diger iletisim ekipmanlarini
gerektirirken; yazili posta, alict agisindan hi¢bir maliyet s6z konusu olmadan elde edilebilir.
Yazili postanin giivenilirligi, bir kisiye gonderilen postanin genel olarak posta kutusunun
icinde veya posta ofisinde alic1 tarafindan ( veya yetkili bir kisi tarafindan ) alinana kadar
siiresiz olarak durmasi veya alicinin yeni adresine gonderilecedi gergegi sayesinde
kanitlanmistir. Bunun tam tersi olarak, e — posta yoluyla bir kisiye gonderilen elektronik bir
kay1t alic1 tarafindan tam olarak okunmadan &nce Internet Servis Saglayicis1’ ndan ( Internet
Service Provider - ISP ) veya sunucudan ( server ) her an kaybolabilir ve alicinin internet
adresi degismis veya alici tasinmigsa aliciya gonderilemeyebilir. Kagit {izerindeki islemlerin
tersine, elektronik islemler Ozellikle taraflarin onceden var olan bir is iliskisine sahip
olmadiklar yiiz yiize goriismedikleri yerde belgelendirme sorununu giindeme getirir ve her iki
tarafin kimliklerinin belirlenmesine ihtiyag duymaktadir. Posta yoluyla gonderilen
mesajlara ulasma ihtimaline iliskin maddi simirlamalardan dolayr posta servisi
tarafindan dagitilan mesajin engellenmesi, yeniden gonderilmesi veya degistirilmesi
ihtimalini iceren gizlilik ve giivenlik kaygilari, e — posta yoluyla gonderilen mesajlara
oranla daha az olabilir.

Bu noktada analizimizin temeli, Bakanhk’ in, tam anlamyla gelismis bir ekonomi icin
her iki tiir iletim metodunun da gerekli oldugu sonucuna varmasidir. Elektronik posta ve
geleneksel postanin her ikisiyle de ilgili ¢ok biiyiik menfaatler s6z konusudur ve her bir metod
miisteriler ve isletmeler tarafindan farkli sebeplerle tercih edilmektedir. Bir miisterinin veya
isletmenin geleneksel dagitim metoduna karsi elektronik dagitimi secip segcmemesinde belirli
etmenler 6nemli bir rol oynar. Ornegin, elektronik posta evrensel olarak ulasilabilir nitelikte
degilken, belirli belgeler i¢in daha ucuz bir dagitim sistemi sunmaktadir. Tam tersi bir sekilde,
geleneksel posta daha yiksek maliyetliyken, bazi islemler acisindan daha giivenli bir ortam
sunabilmektedir.




Biitiin bu etmenlere ragmen, elektronik posta dagitimi ve geleneksel posta dagitiminin her
ikisi de miisteriler ve isletmeler i¢in etkili bir iletisim metodu olarak kalmaya devam
edecektir. ESIGN Yasast elektronik isaretlerin kullanilmasini onaylayarak, elektronik
dagitimin kullanimini1 desteklemekte olup, bilgisayar baglantili gizlilik ve giivenlik gibi daha
biiyilk bir erisimin gelismesine yardimci olan politikalar, elektronik dagitimin islevini
gelistirmeye devam edecektir. Bu arada, Bakanhik, ongoriilebilir bir gelecekte elektronik
postanin, geleneksel posta dagitiminin yerini alacagini sanmamaktadir.

I ARKA PLAN

30 Haziran 2000 tarihinde, Kongre; * Kiiresel ve Ulusal Ticarette Elektronik Isaretler Yasas1 ”
ni ( “ ESIGN Yasast ” )" kabul etmistir. ESIGN Yasasi, aciklama ve bilgi gonderilmesi ve
kabul edilmesinde, belgelerin toplanmasi ve muhafaza edilmesinde, sdzlesmelerin sekli ve
imzalanmasinda elektronik teknolojiyi kullanma yolundaki yasal engelleri ortadan kaldirarak
ve elektronik isaretler — islemler icin ulusal bir alt yap1 temin ederek elektronik ticareti
gelistirmeyi amaglamaktadir. Yasanin 105 ('a ) boliimiine gore;

“ Bu yasanin kanunlagtirilma tarihinden sonraki on iki ay igerisinde, Ticaret Bakani, Birlesik
Devletler Posta Servisi ve 6zel hizli posta servisleri yoluyla yazili kayitlarin dagitimi ile
karsilagtirmak suretiyle, elektronik kayitlarin, elektronik postanin kullanilmasi ile tiiketicilere
dagitimmin etkinligine iliskin bir aragtirma yapacaktir. Bakanlik, bu on iki aylik periyodun
sonucuna bakarak, arastirmanin sonuglarini ilgilendiren bir raporu Kongre’ ye verecektir...

Birlesik Devletler Ticaret Bakanligi’ nin ( U.S. Department of Commerce ) bir kurumu olan
Ulusal Telekomiinikasyon ve Bilgi idaresi ( “ National Telecommunications and Information
Administration ” — “ NTIA ™) bu calismay1 Bakanlik adina yapmistir. NTIA, iletisim ve bilgi
politikas1 hususlarinda temel icra organi kurulusudur ve iilkenin teknolojik ve ekonomik
ilerlemesini etkileyen konularda Baskan’ a ve Ticaret Bakan’ ina bilgi verir.®

Elektronik postanin geleneksel posta dagitimina karsi etkinligi {izerine yapilan bu aragtirmada,
NTIA, Birlesik Devletler Posta Servisi ( “ Posta Servisi ” veya “ USPS ” ) , Birlesik Paket
Servisi ( “ UPS ™) ve Federal Ekspres Sirketi ( “ FedEx ) gibi genel kurumlardan ¢esitli
bilgiler almigtir. 26 Subat 2001’ de, NTIA, ESIGN Yasasi’ nin 105( a ) bolimiindeki
aciklamalara dayanan bir Federal Sicil ilam yayimlamstir.* Bu duyuru, geleneksel postaya
kars1, elektronik postanin ( e — posta ) etkinligini kapsayan hususlara iliskin sorunlarin ana
hatlarin1 belirtmektedir. Arastirmacilar, ¢esitli tipteki tiiketiciyi savunma kuruluslarini, Posta
Servisi’ ni, 6zel hili posta dagitim sirketlerini, finansal kuruluslar1 ve ilgili diger {iglincii
kisileri de hesaba katmigtir.®

l Kanunun Yayinlanma Numarast 106 — 229, 114 Kanun 464 ( 2001 )

1d
? {letisimin Belgelendirilmesi Kanunu Yaymlanma Numarasi102 — 538, 106 Kanun 3533 ( 1992 )
4 66 Federal Kayit ilan1 13048 ( 2 Mart 2001 ). [lanin bir kopyasi bu rapora Ek - A olarak eklenmistir.
3 Biitiin acgiklamalar Ulusal Tletisim ve Bilgi Idaresi’ nin web sitesi
www.ntia.doc.gov/ntiahome/ntiageneral/esign/comments/index.html ile uyumludur. Arastirmacilarin bir
listesi ve kendilerine bagvurulan aragtirmacilarin kisaltmalar1 bu rapora Ek B olarak eklenmistir. Her aciklama
bakimindan ilk olarak basvurulan kaynak kurulusun agik admi, kisaltmasini ve sayfa numarasini icerecektir.
Daha sonraki kaynaklar [ Kisaltma ] — [ Sayfa ] seklinde yer alacaktir.




NTIA, ayrica;

1.)  Tiketici vekilleriyle, kar amaci giitmeyen kuruluslarla ve ticari isletmelerle toplantilar
diizenleyerek,

2.)  Hiikiimet ve ticari isletmelerin web sitelerini inceleyerek,
3.)  Elektronik posta dagitimi ve geleneksel posta dagitimu ile ilgili arastirma yaparak,
konuyla ilgili bilgi toplamistir.

NTIA analizi her seyden once iki ayirt edici etmenden etkilenmistir:

1) Bu iki vasitanin — elektronik posta ve geleneksel posta — goérevi ve amact
birbirinden farklidir ve dogrudan kiyaslanabilir bir nitelikte degildir. Geleneksel posta
dagitimi, yayan ( yiiriiyerek ) dagitim halinden posta arabasina, diger ulasim sekillerine kadar
ki gelisimi boyunca, Birlesik Devletler’ deki her bireye kadar evrensel bir dagitim direktifine
sahip bulunmaktaydi.® Elektronik posta dagitimi ise, ayni direktife sahip degildir. Elektronik
posta her seyden dnce, iletim ve dagitim i¢in 6zel kurumlar araciligiyla, bilgisayarlardan veya
diger iletisim araclarindan yararlanmay1 sunmugtur.

2) “ Etkinlik ” terimi, ESIGN Yasasi’ nda veya yasanin kanunlasma siirecinde
tanimlanmamustir.” Bununla birlikte, « etkinlik > genel olarak, “ istenilen bir sonucu, etkiyi
veya bir amag icin hareket eden bir seyi elde etmek icin, bir neden, sonug, gii¢c veya kapasite
vasitasiyla bir seye neden olma ”® olarak tanimlandigimi belirtelim. Geleneksel posta
dagitimina gdre, elektronik postanin etkinligi aragtirmasi, aragtirmacilar tarafindan belirlenen
su dort konu ilizerinde odaklanmistir:

1.) Evrensel Erigim,

2.) Giivenilirlik,

3.) Belgelendirme,

4.) Gizlilik - Glivenlik

Bu raporda, arastirmacilar tarafindan belirlenen, elektronik posta dagitiminin geleneksel posta

dagitimina karsi olan nisbi basarisini etkilemesi muhtemel kritik sorunlar agikladik ve analiz
ettik.

¢ Birlesik Devletler Posta Servisi’ nin Tarihcesi ( 8 Haziran 2000 de site ziyaret edilmistir) —
www.usps.gov/history/hisl.htm

" Kanun Yayin Numarasi 106 — 229, 114 Kanun 464 ( 2001 )

8 Webster’ s I New Riverside Universitesi Sozliigii 418 ( 2001 )




Raporun devam eden aciklamalar1 asagidakileri icermektedir: a) Elektronik posta dagitiminin
etkinligine tesir edecek var olan Internet ekonomisindeki arka plan, b) Elektronik posta
kullannminin gelisim analizi, ¢) Bu siire¢ ve bagimsiz arastirmada siralanmis olan
aciklamalara dayanarak Bakanlik’ 1n, elektronik posta dagitiminin elektronik olmayan posta
dagitimina kars1 etkinligi lizerine sonug yazisi.

II. GELENEKSEL POSTAYA KARSI ELEKTRONIK POSTA - GELIiSEN
GORUNUMUN BiR FOTOGRAFI

A. Internet Ekonomisi

On yildan az bir siire Once, elektronik ticaret ( “ e — ticaret ” ) endiistrisindeki ilerlemelerin, is
hayatindaki isleyisi ne sekilde etkileyecegi tahmin edilemezdi. 2000 yilinda, toplam
perakende satislarin %0,8” 1 géz Oniine alindiginda, e — ticaret satiglart 25,8 milyar dolara
ulagmustir.” E — ticaret islemlerinin gelisimi, internet lizerinden yapilan karmasik ve komplike
islemlerin sayisindaki artigla birlikte olugsmustur. Sayim Biirosu’ nun 1999 ( uygun olan en
yakin y1l ) hesaplarina gore, e — ticaret geliri, komisyonculuk tahvilleri bakimindan 3,8 milyar
dolar ve internet tizerinden bilgi servisi bakimindan 1 milyar dolardi.'® internet tizerinden
yapilan komplike islemlerin artisinin bir sonucu olarak, bu tip islemler agisindan artan bir
kanuni gecerlilik kazandirma ihtiyaci s6z konusudur.

Haziran 2000’ de, Kongre ESIGN Yasas1’ n1 kabul ederek bu konuya yonelmeye caligmistir.
Yasanin 101( a ) boliimii, elektronik kayitlar1 ve isaretleri yazili ( geleneksel ) esleriyle yasal
olarak ayni diizeye koymaktaldlr.11 Bu boliim, i¢ — dis ticareti etkileyen veya i¢ — dis ticaretteki
islemlerle ilgili kayitlarin ve isaretlerin hukuki sonuglarmin gecerliliklerinin veya tek
baslarina uygulanabilirliklerinin, elektronik bi¢imde olmalarindan veya elektronik bir kayit
veya isaretin kendi seklinde kullanilmis olmalarindan dolay1 reddedilemez nitelikte oldugunu
belirtmektedir."?

ESIGN Yasasi hiikiimleri acisindan elektronik kayitlarin ve isaretlerin kullanimi ve kabuli
ihtiyari olmasina ragmen, miisterilerin bu islemlere olan artan gliveni, itimadi ve bu islemleri
kullanimi1 ve kabulii Birlesik Devletler’ deki elektronik ticaretin gelisiminin énemli bir parcasi
olarak ortaya ¢ikmaktadir.”® Miisterinin elektronik islemlere olan giiveni artarken, geleneksel
posta dagitimi, miisteri secimindeki dagitim metodu olmaya devam etmektedir.

? Birlesik Devletler 2001 yili ilk ¢eyregi bakimindan Birlesik Devletler Biirosu, Ekonomi ve Istatistik idaresi,
Birlesik Devletler Ticaret Bakanlig1’ ndan alinan tahmini perakende e — ticaret satislari, 16 Mayis 2000

"W E — Stats, Birlesik Devletler Sayim Biirosu, Ekonomi ve Istatistik idaresi ve Kuzey Amerika Endiistri
Siiflandirma Sistemi’ nden alian 1999 yili belirlenen hizmet sektorleri acisindan tahmini e — ticaret gelirleri,
07 Mart 2001, Tablo 3

" Kanun Yayimlanma Numarast 106 — 229, 114 Kanun 464 ( 2000 )
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B. Elektronik Postaya Karsi Gelisen Giiven

(3 2

Genel olarak posta ofisi tarafindan kullanilan materyali ifade eden “ posta ” terimi,
mektuplarin ve mesajlarin ath postacilarin seyahat cantalarinda tagmmmasindan giiniimiize
kalan bir terimdir."* USPS, giinde 500 milyondan fazla posta dagitan diinyanin en biiyiik posta
kurumudur.”® Bu durum, uzun soluklu bir evrensel hizmet gegmisinin varligim ve yiiksek
diizeyde bir miisteri memnuniyetini kanitlamakta'® USPS, geleneksel posta dagitimimin;
internet gibi elektronik alternatiflerden kaynaklanan ve ylikselen rekabete dayanmakta
oldugunu belirtmektedir.'” Ayrica USPS, FedEx, DHL gibi 6zel hizhi posta dagitim servisleri
“ acil ” posta ve paket dagitim sektdriinii gelistirmeye devam etmekle birlikte,'® ayn1 zamanda
elektronik posta ile rekabete de dayanmaktadir.

Elektronik postanin etkisi, Birlesik Devletler Genel Muhasebe Biirosu ( “ U.S. General
Accounting Office ” — “ GAO ) tarafindan geleneksel posta hacminin, kagit islemlerini
azaltmak ve elektronik fatura — Odeme yollarin1 benimsemek icin, federal kurum
direktiflerince degistirildigini belirten bir rapor ile onaylanmustir." Ornegin, Kagit islerinin
( Kirtasiyeciligin ) Azaltilmasi Yasasi’ ndan dolayr 1999 mali yilinda Maliye Bakanligi
tarafindan gonderilen 880 milyon Sosyal Giivenlik fisi, vergi iadesi ve diger ddemelerin %
68’ i elektronik olarak gonderilmistir.”® Bu bakimdan, séz konusu belgelerin fiziksel olarak
( geleneksel yontem ile ) dagitiminin milli gelir i¢cindeki zarar1 180 milyon dolar olarak
hesaplanmustir.?! Bundan baska, bankacilik endiistrisi postalama hacminin 1996 — 99 yillari
arasinda % 18 oraninda azaltildigini belirtmistir ve bu belirlemenin dogrudan bir sonucu
olarak, posta merkezli faturalamanin ve 6demelerin uygulanmasinin elektronik versiyondan
daha masrafli oldugu ortaya ¢ikmaktadir.?

" Birlesik Devletler Posta Servisi’ nin Tarihgesi ( 7 Haziran 2000 tarihinde site ziyaret edilmistir ) -
www.usps.gov/history/hisl.htm
5 Birlesik Devletler Posta Servisi ve Pitney Bowes Sekli Postalama Endiistrisi Gorev Yetkisi, Business Wire,
27 Mart 2001, LEXIS ile uyumlu, Pazar ve Endiistri, Endiistri ve Sorun
16 Birlesik Devletler Posta Servisi: Biiyiik Yonetim Yarislar1 ve Program Riskleri, sf. 6, ( GAO — 01 —262, Ocak
2001 ) ( 8 Haziran 2001’ de site ziyaret edilmistir ), www.gao.gov , Birlesik Devletler Posta Servisi sf. 4
17 Birlesik Devletler Posta Servisi: Biiyiik Yonetim Yarislar1 ve Program Riskleri, sf. 6, ( GAO — 01 —262, Ocak
2001 ) ( 8 Haziran 2001’ de site ziyaret edilmistir ), www.gao.gov
8 USPS yurt igi posta dagitiminin tahminen % 55’ ini temsil etmektedir ve yaklasik olarak 24 milyar dolar yillik
gelir saglamaktadir, United Parcel Servis, 2000 Yillik Rapor 32 ( 2001 ) ( UPS Yillik Rapor ) Aym sekilde,
FedEx 9,96 milyar dolarla yurt i¢i dagitimda % 23’ likk bir pay yakalamistir. Federal Ekspres Kurumu, 2000
Yillik Rapor 9 ( 2001 ) . Geriye kalan % 22’ lik bir oran ise USPS, DHL ve diger kiigiik sirketler arasinda
paylasilmistir. DHL 2000 Worldwide Expres Corporate Rapou3 (2001 ) ( DHL Corp. Raporu )
e Birlesik Devletler Posta Servisi: Biiyiik Yonetim Yarislart ve Program Riskleri, sf. 6, ( GAO — 01 —262, Ocak
220001 ) ( 8 Haziran 2001° de site ziyaret edilmistir ), www.gao.gov

Id
2! Birlesik Devletler Posta Servisi: Elektronik Ticaretle lgili Posta Servisleri ve Kanunlar, sf. 6 ( GAO / GGF —
920 — 188, Eyliil 2000 ) ( 8 Haziran 2000’ de site ziyaret edilmistir ), www.gao.gov/e/new.items/gg00188.pdf
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Biitiin bu egilimlere ragmen, tliketiciler bazi kayitlarin dagitimi icin geleneksel postayi tercih
etmeye devam etmektedir. Subat 2001° de yapilan bir aragtirmada, bireylerin % 93’ ii finansal
bilgi ve belgeleri alirken geleneksel postayi tercih ettiklerini belirtmistir.** 2000 mali yilinda,
Posta Servisi 65 milyar dolar isletme geliri ile birlikte, 130 milyondan fazlasi bireylere
isletmelere olmak {izere, 208 milyon adet posta dagltmlstlr.24 Finansal belirtiler / gostergeler,
USPS’ nin 2000 mali yilmin ilk ii¢ ¢eyregi icin beklenen gelir hedeflerine ulasgamamasina
ragmen, son bes yildaki en yiiksek mali ve hizmet performansin sagladigini gdstermektedir.?’
Bununla birlikte, pazardaki en yliksek paya sahip olan 6zel hizli posta sirketleri yogun bir kar
marj1 ile postalama islemlerine devam etmektedirler.?®

Elektronik postadan kaynaklanan yiikselen rekabetin 1s13inda, USPS ve 6zel hizli posta
dagitim servisleri, elektronik posta girisimlerini var olan ve gelecege iliskin planlarina dahil
etmislerdir. USPS’ nin tahminlerine gore, elektronik posta gelisimi ile ilgili uygulamalar
karma bir posta yapisini ortaya ¢ikarmaktadir ve insanlar yazili ve elektronik postanin birlikte
kullaniminin bir malivet etkinligi ve evrensel dagitim dengesi sagladiginin farkina varmistir.”’

USPS ve o6zel hizli posta dagitim servisleri, tiiketici talebi, indirgenmis maliyetler ve daha
fazla etkinlik sebeplerine dayanarak, elektronik posta servislerine baglamislardir.®

1. Tiiketici Talebi

Posta Servisi, UPS, FedEx gibi geleneksel posta dagitim saglayicilari, isletmelerin varliklarini
devam ettirebilmeleri i¢in iki kademeli bir posta sistemini ( elektronik ve yazili ¢ikt1 )
saglamalar gerektikleri yoniinde hemfikirlerdir.®® Ozellikle UPS, sanal diinyanm gelisiminin
fiziksel olarak esyalarin dagitiminin yerini alamayacagini, her iki iletisim seklinin bir arada
var olacagini ve birbirlerini gelistireceklerini ve elektronik ticaretin gelisiminin ana faaliyet
konusu olan paketlemeyi gelistirmek i¢in diger hizmetleri toplayan UPS’ in geleneksel posta
hizmetlerine devam etmesini saglayacagim belirtmektedir.*

2 2001 Hanehalkinin Posta Tercihi Caligmas, Pitney Bowes Kiirese Postalama Sistemleri Boliimii tarafindan
gorevlendirilmis ve ICR Arastirma Grubu tarafindan yonetilmistir. Anket, Birlesik Devletler hane halkindan
1000 kisiye telefon araciligiyla yapilmistir ve ankete katilanlarin % 53’ iiniin evlerinde elektronik postaya ulagim
olanaginin bulundugu belirlenmistir. Mart 1999° da Pitney Bowes bu ¢alismayi, elektronik postanin evlerde
giderek gelisen bir sekilde varligini gdstermesini belirtmek i¢in yapmistir ve Subat 2001’ de bu c¢aligma
tekrarlanmistir.

 Birlesik Devletler Posta Servisi: Biiyiik Yonetim Yarislar1 ve Program Riskleri, ( GAO — 101 — 262, Ocak
2001 ), sf. 6, ( 6 Haziran 2000’ de site ziyaret edilmistir ), www.gao.gov

»1d, sf.15

26 UPS Yillik Raporu sf. 32 (2001 ) ; DHL Ortaklik Raporu sf. 3 (2001 )

" USPS sf. 3

8 USPS sf. 2; FedEx sf. 3; UPS sf. 2

 USPS sf. 2; UPS sf. 2; FedEx sf. 2

M UPS sf. 2



Posta Servisi’ ne gore, karma iletisim aracinin, 21. yy.” da ki mesaj iletim araci ve ticaret
acisindan standart bir segenck olmasi beklenmektedir.*' Geleneksel posta dagitim sirketleri,
karma iletisim araci servisleri agisindan gelecekteki tiiketici talebi beklentisinde yeni bir
hizmete baglamigtir. USPS’ nin yeni hizmetlerinden biri olan *“ NetPost OnLine Postalama ”,
Posta Servisi’ nce baski, postalama ve dagitim i¢in elektronik olarak diizenlenmis postaya
imkan veren ve insanlara fiziksel posta ve elektronik postanin avantajlarini sunan bir
sistemdir.*?

Benzer bir sekilde, UPS, yalnizca parola ile girilebilen bir sifreleme icererek gilivenli bir
elektronik belge dagitimi1 sunan, gonderenin dosyalar1 geri almasini / iptal etmesini saglayan
“UPS On Line Kurye ” adl1 bir sistem olusturmustur. ™

Posta Servisi’ ne gore bu arastirma, elektronik ve yazili mesajlarin birbirleri agisindan
miikemmel birer ikame olmadigini, tiiketicinin ara¢ se¢iminin biiyiik bir él¢lide uygulanmanin
kendisine 6zgii yapisina ve mesajin icerigine bagli oldugunu belirtmektedir>* Ayrica USPS,
bazi miisterilerin, biitiin mesajlarin1 tek bir sekilde tercih ederken, bu miisterilerin
muhtemelen az bir sayida kalacaklarini ifade etmektedir. Aslinda USPS, bir¢cok miisterinin
baz1 mesajlar tek bir sekilde ve digerlerini de farkli bir sekilde almay: tercih ettiklerini ve bu
tercihlerin sartlara bagh olarak ayni miisteri agisindan bile degistigini ileri siirmektedir.

2. Maliyet ve Verimlilik

Elektronik kayit dagitimini kullanan isletmeler maliyetleri azaltabilirler. USPS, yazili1 posta
dagitimina iliskin isletme masraflarinin ¢ok fazla oldugunu belirtmistir.*® Ornegin; USPS,
797.795 isci calistirmakta, kiralanan yeni veya onarilmis binalar ve postalama ekipmanlari
icin her yil milyarlarca dolar para harcamakta, yilda 1,1 milyar mil yol alan 202.000 aragtan
olusan ulasim ve dagitim filosunu isletmekte, ugak ( giinde 1.500 ticari ugus ), tir, tren, gemi
ve hatta Biiyiik Kanyon’ un altindan katirla posta dagitimi yapmaktadir®” Bu sebeple,
maliyet, Posta Servisi’ nin birden fazla dagitim yontemini teklif etme kararinda 6nemli bir
etmendir.*®

Arastirmacilardan bir tanesi; finansal kurumlarin, tiikketicilere yazili postanin yerine elektronik
olarak bilgi alimi secenegini sunarak indirgenmis maliyetlerden vararlandiklarini
belirtmistir.*® Ornegin Household Bankast, bir yilda postalama islemleri i¢cin 73 milyon dolar
harcamaktadir ve bilgilerin elektronik olarak dagitilmasina gecilirse, her islem icin 39 cent
tasarruf edebileceklerini hesaplamistir.*’

SUSPS sf. 1

¥ USPS sf. 2

B UPS sf. 2

M USPS sf. 3
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36 USPS sf. 1

3T USPS sf. 2
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jz Household Bank, N. A. ( “ Household Bank ”)
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Bu tasarruflar, ipotekli konut finansman sistemleri gibi biiyiik islemleri ger¢eklestiren finansal
kurumlar1 etkilemektedir. eOriginal gegtigiz giinlerde interneti iletisim ve dagitim araci gibi
kullanarak Florida’ nin tarihindeki ilk sirali elektronik ipotekli konut sistemini bir pilot
program olarak tamamlamistir ve New York’ ta da sirali elektronik ipotekli konut finansman
sistemini neredeyse tamamlanmustir.*! eOriginal aciklamalarinda, sistemin, kredi déngiisii
maliyetlerindeki tahmini tasarruflarin % 40’ 1na esit olan kredi basina 750 — 1000 dolar
arasinda 6nemli tasarruflar1 ve kredinin piyasa dagitimina geri doniis siiresinin 45 giinden 3
saate indirgenmesini sagladigim belirtmistir.** Belirtilen diger yararlar, tahrif edilmis
dokiimanlarin gelistirilmis risk yonetimi, indirgenmis hata ve ihmaller, indirgenmis personel
sayisi, Uretimin arttirllmasi, yonetim ve egitim giderlerinin indirgenmesi ve miisteri
hizmetlerinin gelistirilmesidir.*?

3. EL]@KTRONiK POSTANIN GELENEKSEL POSTA DAGITIMINA KARSI
ETKINLIGI

Geleneksel posta ve elektronik posta kiyaslanirken, arastirmacilar, geleneksel bir postaya
uygulanabilecek fakat bir web sitesine gonderilen postaya veya elektronik bir postaya
uygulanamayan bir takim 6zelliklerin bulundugunu belirtmektedir. Arastirmacilar, elektronik
posta dagitim1 ve geleneksel posta dagitiminin nispi etkinliklerine tesir eden dort tane ayirt
edici alan belirtmiglerdir: 1.) Evrensel Erigim / Ulagim, 2. ) Giivenilirlik, 3. ) Belgelendirme,
4.) Gizlilik / Giivenlik

A. Evrensel Erisim — Ulasim

Elektronik ve yazili mesaj dagitimi kiyaslarken ana husus, glinlimiizde Amerikalilarin biiytik
bir kisminin elektronik posta servislerinden faydalanma imkanlarinin olmamasidir. NTIA
tarafindan, bilgisayar ve internet gelisimi iizerine hazirlanan * Internet’ ten Vazge¢me  adli
caligmada anlatildig1 gibi, Amerika toplumunun biiyiik bir cogunlugu halen elektronik ortamla
baglantili degildir.*

Bu raporun sonuglar;

o Amerikalilarin % 55’ inden fazlasi1 evlerinde veya bagka bir yerde interneti
kullanmamaktadir.

° Evlerdeki insanlarin sadece % 41,5’ 1 interneti kullanmaktadir.

o Amerikalilarin % 85’ inden fazlasi, genel kullanima agik olan veya

isverenlerinin veya diger insanlarin bilgisayarlarini1 kullanmaktadir.

! ¢Original, Ortaklik ( “ eOriginal * ) sf. 3
)
1d
83
“ Falling Through the Net: Toward Digital Inclusion: Amerikahlar’ in Teknolojiye Ulasim Araglari ve Sekilleri
Uzerine Bir Rapor I — 1 ( 8 Haziran 2000’ de site ziyaret edilmistir ) , http:/search.ntia.doc.gov/pdf/fttn00.pdf




Arastirmacilardan bir tanesi, elektronik ticaret, geleneksel posta dagitimi gibi evrensel
erisim diizeyine ulasana kadar hukukun, elektronik ve yazihh kayitlarin dagitimina
birbirinden farkh davranmasi gerektigini belirtmistir.*> Ayni arastirmaci, Birlesik
Devletler postasina evrensel ulasim kabul edilmis olsa da, ayni varsayimlar1 elektronik
dagitima uygulamann yerinde bir fikir olmadigin1 da belirtmistir.*®

Elektronik posta dagitimi geleneksel posta dagitimi arasindaki Ozellikle onem arz eden
farklilik, elektronik dagitimin, mesajlara ulasmak icin para ve bir bilgisayar gerektirmesidir.
Bir arastirmacinin belirttigi gibi;

3

‘... ihtiyaglar; bir bilgisayar, baglantiya erismek icin bir telefon telini veya kablosunu
ve Internet Servis Saglayicisi’ mi ( ISP ) icermektedir. Ayrica, bir bilgisayar, iletisimin
vazili bir kopyasi saklanmak istenirse bir tane yazici edinme ve bir ISP icin gereken
aylik servis ticreti bakimindan olduk¢a fazla bir maddi harcama séz konusudur. Su anda
bu harcamalar ayda 20 ila 40 dolar arasindadir.” ¥

Asil olan, teknolojinin elektronik iletisim alaninda oldukca hizli bir sekilde degismesidir ve
bu degisime ayak uydurma yuki, arastirmacinin fikrine gore, surekli ve haksiz bir sekilde
miisterinin lizerine Vlkllmlstlr.48

Ayrica, elektronik iletisim Birlesik Devletler’ deki her isletme acisindan genel olarak
kullanigh veya mali acidan erisilebilir bir nitelikte degildir. Bir arastirmaci, kiiclik is
cevrelerinde yer alan, kiigiikten ( yerel tiiketici uzlastirma ofisleri ) biiyiige ( hiikiimet ve
uluslararas1 kurumlar ) dogru siralanan kurulus {iyelerinden bazilarinin - tamaminin degil —
belgeleri elektronik olarak almalarini saglayan gerekli araglara sahip oldugunu belirtmistir.*’
Gilinlimiiz is ortaminda bile, elektronik haber dagitimi ve alimi i¢in gerekli ekipmanlara para
harcamaya giicii yetmeyen kiiciik isletmeler bulunmaktadir.

Bir tiiketici veya bir igletmeci acisindan kiyas kabul etmez masraflar, Birlesik Devletler
postasi veya bagimsiz bir dagitim servisi yoluyla bir mektup almak i¢in gereklidir. Yazih
posta gonderme maliyeti ara sira artis gosterirken, posta alimi i¢in es deger bir harcama veya
daimi bir maliyet bulunmamaktadir. Daha dogrusu, yazili posta alimi iicretsizdir.

B. Kayitlarin Giivenilirligi — Saklanmasi ve Uygulanabilirligi

Elektronik iletisim, geleneksel yapidaki dagitima goére daha ucuz, hizli ise de, elektronik
kayitlarin saklanmasi ve giivenilirligi, yazili eslerinin aksine, kesin degildir.>

Aragtirmacilar, sistem hatalarinin elektronik kayitlara zarar verebilmesi veya yok edebilmesi
ve uygun koruma Onlemleri bulunmazsa elektronik kayitlarin, bulunduklar1 dosyalarin
sahibinin veya kime gonderilmigse, gonderilenin bilgisi disinda degistirilebilecegi yoniinde
ayni fikirdedirler.*'

:: Ulusal Tiiketici Hukuku Merkezi ( *“ National Consumer Law Center ), (“ NCLC ) sf. 5
1d sf. 3

47 National Assocation of Consumer Agency Administration ( “ NACAA ) sf. 2

®1d sf. 4
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Ustelik arastirmacilardan bir tanesi, elektronik kayitlarla ilgili yasadiklarini anlatirken,
mesajlarin sanal alemde kaybolabilecegini, iletisim alt yapisinin ¢okebilecegini, bilgisayarin
aktarim alirken veya gonderirken bozulabilecegini veya mesajlarin gilivenlik duvarinda
reddedilebilecegini belirtmistir.>

Ayrica, e — posta mesajlarinin alim1 ve iletimi, elektronik posta hesaplarinin haber verilmeden
degistirilmeye mecbur kalindig1 zaman, 6rnegin bir is kayb1 veya bir ISP tasfiyesi nedeniyle,
miisterilere problem ¢ikarmaktadir.™® E — posta mesajlarimin kaybolma problemini en aza
indirgemek i¢in yerlesik bir kurulustan bir gonderim adresi almak veya bir alan adi tescil
ettirmek gibi yontemler bulunmaktayken, birgok kisinin bu tip hizmetlerden haberi yoktur.>*

Diger taraftan, elektronik kayitlarin varliginin, kayitlarin korunmasi kolayligini nasil
etkiledigi tanimlanirken, arastirmacilar karisik sonucglar belirtmislerdir. Arastirmacilar,
elektronik kayit aktariminin, milkemmel olmasa da, kayitlar1 yaratmak ve saklamak agisindan
daha kolay ve daha ucuz bir yol oldugunu, elektronik kayitlarda bilgiye ulasimin daha kolay
oldugunu ve elektronik kayitlarin daha az yer kapsadigini belirtmislerdir.>> Tam tersi olarak
arastirmacilar ayrica, bir elektronik kaydin sadece elektronik olarak saglanabilecegini, iletim
stiresince giivenli bir sekilde miihiirlenmesi gerektigi ve iletim veya depolama sirasinda
kaybolabilecegini belirtmistir.® Ayrica arastirmacilar, yazili dokiimanlarin daha zor
degistirilebilecegi hususunda hemfikir olup, tahrifata dayanikliligin biitiin elektronik
kayitlarin igerisine yerlestirilmesi suretiyle sistem igerisinde giliven ve birligi saglamak
amaciyla siirdiiriilmesi tasarlanmistir.”’

C.  Belgelendirme / iletisim Biitiinliigii

Her bir dagitim sisteminin etkinligi, 6zellikle de elektronik dagitimin, bilgilerin biitiinliigiini
saglamadaki yeterliligine baghdlr.58 Birgok yazili islemlerin aksine elektronik islemler,
taraflarin bir islemi nasil belgelendirecegi sorununu ortaya ¢ikarmaktadir. Bu durum, bir islem
acisindan taraflarin kimliklerini belirlemeyi gerektirmektedir; bdylece hem taraflar belirli
olacak, hem de taraflar birbirleri i¢in uygun bireylerle temasa gececeklerdir. Tartigmali bir
sekilde, birgok elektronik perakende ticaret islemleri, daha dnceden var olan bir is iliskisine
sahip olmayan ve yiiz yiize goriismeyen taraflar arasinda olugsmaktadir. Boylece, bir tarafi
tanimlamanin ve hukuken baglayici bir islem yapmanin geleneksel yontemleri tamamen yok
olabilir. Taraflarin kimlikleri belirlenmis oldugunda bilgisayarla baglantili islemlerin,
aktarimin giivenilirligini ve biitlinliigiinii saglamak i¢in, glivenli bir alanda meydana gelmesi
onemlidir. Ayrica, gelecekte herhangi bir uyusmazlik meydana geldiginde, bir iletim kaydina
sahip olunmasi da 6nem arz etmektedir.
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Bazi arastirmacilar teknolojinin ¢oziim icerdigini, elektronik islemlere imkan tanimak gibi
internet lizerinden yapilan ticari islemleri kapsayan karmasik sorunlarin ¢ogunu ¢ézmekte
oldugunu belirtmektedirler.” Dijital belgeler miisteri iiriinlerinde heniiz genis bir sekilde
kullanilmamakta ise de, genel ana teknoloji giderek artan bir sekilde elektronik ticarette ve
internet _tizerinden yapilan diger islemlerde bir ana unsur olarak kabul edilmektedir.®
Arastirmacilardan bir tanesine gore, ortak ana altyap1 ( “ PKI ” ) gibi hiyerarsik elektronik
kontrol sistemleri, biitiin bu giivenlik ve etkinlik / verimlilik unsurlar1 ve geleneksel dagitim
sekillerinin giivenilirligine es deger veya daha iistiin olan elektronik belge dagitimi ve
depolamasi acisindan genel bir cerceve olusturmayr sunmaktadir. Birgok tiiketici bu
teknolojiyi farkinda olmadan kullanmaktaysa da, biitiin tiiketiciler bu durumdan haberdar
olana kadar ve elektronik glivenlik ve dagitim yontemlerine ulasana kadar, bir dagitim
mekanizmas1 segimine sahip olmaktan yararlanacaklardir.®"

D. Gizlilik / Giivenlik

Diger bir ana husus, yazili veya elektronik dagitim yontemlerinden herhangi birisini
kullanirken belgelerin gizliligi hususudur. Sik sik e — postayr kullanan tiiketiciler ticari
islemlerle mesgulken gizliligin bozulmasi konusunda endiselenmektedir.** En son yapilan
inceleme, interneti kullanan tiiketicilerin % 77’ sinin internetteki kisisel bilgilerinin suiistimali
konusunda oldukca endiselendiklerini ortaya ¢ikarmustir.®® Ornegin, ¢ — posta mesajlari
gonderenin bilgisi olmadan engellenebilir, alicis1 degistirilebilir, gizlice okunabilir veya
icerigi degistirilebilir.* Bir arastirmaci, gonderene veya aliciya bildirilmeden iletim siiresince
verilerin kaybolabilme tehlikesinden dolay1 bir alindi onayma sahip olmanin ¢ok onemli
oldugu sonucuna varmustir.®® Diger bir arastirmaci, yazili postanin, gondereni ve mesajin
icerigini a¢iga vurmadan, belirsiz bir zaman dilimi zarfinda bir kisinin vekili tarafindan kabul
icin almabilecegini belirtmistir.’® Posta kutusuna veya kapiya posta dagitimi, bu belgelere
ulasabilecek kisiler bakimindan daha kisitli bir ortam s6z konusu oldugundan, daha az bir
giivenlik endisesi yaratabilir.
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Ucgiincii kisiler agisindan bilginin kullanilabilirligi ve mesaj gonderenin gizlilik haklar:
tizerindeki etkisi, arastirmacilardan bir tanesi tarafindan e — posta ve geleneksel posta dagitimi
arasindaki diger bir fark olarak nitelendirilmistir.®” E — posta kullammina iliskin endise,
elektronik islemler siiresince ticlinci kisilerin bilgi toplamasidir. Bir arastirmaci, tiikketicinin
kendi kimligini belgelendirmek icin dijital bir belge kullanmasiyla, bu belgeleri yayinlayan
ficiincii taraflarin oldukca detayli bilgiler edindigini belirtmektedir.®® Bu iiciincii kisiler ayrica,
belgelerin ne zaman ve nasil kullamildigini takip edebilir ve bdylece zengin bir bilgi islem
deposu varatir.*’ Elektronik ortamdan toplanan bu belgeler giiniimiizde kanunlar tarafindan
korunmamaktadir ve bu yiizden satilabilirler, dagitilabilirler veya kisinin bilgisi ya da onayi
disinda kullanilabilirler.”

Tiiketiciler ve isletmeler, elektronik dagitim yontemlerini veya geleneksel dagitim
yontemlerini kullansalar da, degisken ¢oziim derecelerine sahiplerdir. Kullanicilarin kendi
bilgilerini ve kimliklerini korumalarina yardim edebilecek internet ile uyumlu bir takim
gizlilik araclar1 bulunmaktadir. Bu aracglar, kullanicinin kimligini gizleyen — gergek ismi
saklayan araglari, kisileri tarayicidan ( browser ) koruyan teknolojileri, aktarma ve toplamada
verileri koruyan sifreleme araglari gibi gizlilik politikalarinin  okunmasini kolaylastiran
araglar1 icermektedir.”' Tiketicilerin hizli bir sekilde yiikselen elektronik posta
kullanimlarinin 1s181nda tiiketiciler, isletmelerin giivenilir gizlilik politikalar1 uygulamalari
gerektigine inanmaya baslamuslardir.”

Gizlilige ek olarak geleneksel postanin ve elektronik postanin giivenlik endiseleri ortaya
cikmaktadir. Bir arastirmacinin belirttigi gibi, elektronik iletisim giivenligi, elektronik
iletisimin etkinliginin gelisimi agisindan 6nemli bir unsurdur.” Bu arastirmaci, tiiketicilerden
her vil bilgilerinin ¢alinmasi veya koétiiye kullanilmasi ile ilgili bircok sikayet alindigini ve
sadece bir kisinin, miisterinin posta kutusundan postayir calabilmesine ragmen, internet
iizerinden bireyin kisisel bilgilerine ulasabilen bir¢ok kisinin dniinde sadece giivenlik duvarini
asabilme yetenekleri disinda neredeyse hicbir engelin bulunmadigini belirtmistir.”*

Bir sirket, daha ucuz ve daha siki bir sekilde birlestirilmis giivenli mesaj ve dijital isaret
secenegine ihtiya¢ duyuldugunu belirtmistir.”>-"® Son zamanlarda giincellenmis bir on — line
iirlin ile birlikte UPS ¢ok asamali bir giivenlik yaklagimi kullanmaktadir: 128 bit’ e kadar
sifreleme, sadece sifre ile giris, acil dagitim bildirimi ve dosya dagitimmin goénderen
tarafindan iptalini igermektedir.”’
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Tiiketiciler acisindan diger giivenlik segeneklerini goriisiirken, bilgisayar baglantili iiriinler ve
hizmetler saglayan bagka bir sirket, dijital belgelerin tiiketici iirlinlerinde heniiz genis bir
sekilde kullanilmamasia ragmen, genel ana teknolojinin giderek e — ticarette ve diger
bilgisayar baglantili islemlerde esas bir unsur olarak kabul edildigi sonucuna varmistir.”

USPS, tiiketiciler icin gizlilik ve giivenligin gittikce artan Onemini kabul ederek,
yiirlitme kolu olan US Posta Denetleme Servisinin posta ile ilgili cezai fiilleri arastirdigini ve
geleneksel posta yolu ile gergeklestirilen islemleri giivence altina aldigini belirterek * miihriin
kutsalligmi  vurgulamustir.” Son zamanlardaki elektronik risklerine ragmen, Posta Servisi
gizlilik ve giivenli§in dnemini yerine getirmektedir. Ornegin yakinlarda tanitilmis {iriinii
vasitasiyla, PosteCS, USPS giivenli ¢evrimigi elektronik kurye servisi saglamaktadlr.80

Bu o6rnekler, geleneksel posta ve elektronik posta dagitim sirketlerinin giivenlik ac¢isindan
yiikselen bir endise havasinda olduklarini, yeterli bir giivenlik saglamak ve miisteri giivenini
devam ettirmek icin olumlu adimlar attiklarin1 gdstermektedir. Yazili posta veya e — postadan
hangisinin daha giivenli oldugu, dagitim hizmetleri boyunca saglanacak 6nlemlere baglh
olacaktir.

4. SONUC

Ticaret Bakanlig1 bagimsiz bir arastirmaya ve bagkalarindan alinan agiklamalara dayanarak
elektronik postanin ve posta dagitiminin etkinligini degerlendirmistir. Geleneksel posta ve
elektronik postanin her ikisinde de genis Olcilide yararlarin oldugunu belirledik. Bu yararlar,
elektronik postanin, geleneksel postanin giliniimiizde sagladigi diizeyde giivenilirlik ve
evrensel erigim saglamasi anlamina gelmemektedir. Elektronik posta ve geleneksel posta
iletisimleri arasindaki farkliliklar dort 6nemli hususu belirtmektedir. 1. ) Evrensel Erisim,
2.) Giivenilirlik, 3. ) Belgelendirme, 4. ) Gizlilik ve Giivenlik

ESIGN Yasasi, elektronik posta iletimi i¢in belirli bir teknolojinin kullanilmasini
emretmemektedir, aksine bu teknoloji segeneklerini piyasanin kullanimina birakmaktadir.
Bununla birlikte Bakanlik, etkili ve giivenli elektronik posta temini i¢in teknoloji yaratiminin
ve uygulamasmin elektronik ticareti gelistirecegini belirtmektedir. Gelecekte, tiiketiciler
elektronik postanin dijital cagda genel kullanimin igerisine sokulmasini icin rekabet
mekanizmalarinin artmasini bekleyebilirler. Yine de bu ortamda tiiketici glivenini gelistirerek
artan elektronik posta kullaniminin amacini 6lgiilii bir sekilde ayarlamak gerekir.

Ongoriilebilir bir gelecek acisindan Bakanlik, elektronik endiistrisindeki gelismelere ragmen;
elektronik postanin, geleneksel postanin yerine kullanilabilecek bir duruma gelmedigini, daha
cok bazi konularda karsiliksiz hizmetlerde bulundugu sonucuna varmistir. Her iki posta
dagitim sisteminin de, giinlimiizde 6nemli amaglara ve farkli ihtiyaglara hizmet ettiklerinden
dolay1 etkili oldugu diisiiniilebilir.
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